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Sobre mim

● Samuel Henrique <samueloph>
● Debian Developer desde 2018

– Voluntário, não remunerado

● Membro do Security Tools Packaging Team
● Mantém curl, rsync, shellcheck...
● Mentoria de iniciantes para empacotamento
● Senior System Development Engineer no Amazon Linux, time 

de segurança
● Debian/Linux, Python, Rust, Bash, Security
● linkedin.com/in/samueloph
● samueloph.dev

http://linkedin.com/in/samueloph/
https://samueloph.dev/
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● Distribuição de correções
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● Equívocos comuns
● Boas práticas
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Aspectos da segurança

● Infra-estrutura
● Governança
● Ingestão de pacotes
● Construção de pacotes
● Distribuição de pacotes
● Resposta a incidentes
● Falhas de segurança em pacotes oficiais
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Common Vulnerabilities and Exposures (CVE)

● Criado em 1999 pelo MITRE, bancado pelo governo estadounidense
– cve.org

● Coordenação de anúncio de problemas de segurança com banco de dados público
● Qualquer pessoa pode reportar/requerir um CVE-ID

– cve.org/ReportRequest/ReportRequestForNonCNAs
● ID universal

– CVE-YYYY-NNNN, ex.: CVE-2023-4911
● cve.org/CVERecord?id=CVE-2023-4911.

● Outras organizações enriquecem os dados de uma CVE, via republicação:
– NIST/NVD – Score e severidade

● nvd.nist.gov/vuln/detail/CVE-2023-4911
– Amazon, Debian, Ubuntu, Redhat, SUSE...

● security-tracker.debian.org/tracker/CVE-2023-4911
● explore.alas.aws.amazon.com/CVE-2023-4911.html

● Common Weakness Enumeration – CWE
– cwe.mitre.org - cwe.mitre.org/top25/archive/2023/2023_top25_list.html

http://cve.org/
https://www.cve.org/ReportRequest/ReportRequestForNonCNAs
http://cve.org/CVERecord?id=CVE-2023-4911
https://nvd.nist.gov/vuln/detail/CVE-2023-4911
https://security-tracker.debian.org/tracker/CVE-2023-4911
https://explore.alas.aws.amazon.com/CVE-2023-4911.html
http://cwe.mitre.org/
https://cwe.mitre.org/top25/archive/2023/2023_top25_list.html
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Alternativas a CVE

● Alternativas:

– Github – GHSA: github.com/advisories/GHSA-m77w-6vjw-wh2f

– Distributed Weakness Filing (DWF) – Inativo

– RustSec Advisory Database: rustsec.org

– Go Vulnerability Database – GO-YYYY-NNNN: pkg.go.dev/vuln

– Entidades geopolíticas
● Japão
● China
● Rússia
● Europa - CERT-EU

https://github.com/advisories/GHSA-m77w-6vjw-wh2f
https://rustsec.org/
https://pkg.go.dev/vuln/
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Suporte Debian

● 3 anos pelo time de segurança
● +2 anos pelo time de LTS
● +5 anos pelo time de ELTS

– Suporte provido pela empresa Freexian

– Necessário uso de repositório externo

– Financiado por clientes Freexian, porém disponível 
gratuitamente para todos

● 10 anos ao total
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https://wiki.debian.org/LTS/Extended
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Análise de CVEs

● Investigação
– Afeta a versão que distribuímos?
– Afeta a arquitetura que distribuímos?
– É mitigada por alguma build flag?
– É mitigada por alguma feature desabilitada?

● 40009 CVEs publicadas em 2024
● Trabalho constante do time de segurança

– repositório do security-tracker
● Análises disponíveis no security-tracker

– security-tracker.debian.org/
– ELTS: deb.freexian.com/extended-lts/tracker/
– Lista versões afetadas
– Lista correções

● Embargo – CVEs privadas com data de publicação

https://salsa.debian.org/security-tracker-team/security-tracker/
https://security-tracker.debian.org/
https://deb.freexian.com/extended-lts/tracker/


2025-05-03 A Segurança do Debian - samueloph 10/30

https://security-tracker.debian.org/tracker/source-package/curl 
(parte 1)

https://security-tracker.debian.org/tracker/source-package/curl
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https://security-tracker.debian.org/tracker/source-package/curl 
(parte 2)

https://security-tracker.debian.org/tracker/source-package/curl
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Correções Upstream vs. Correções Debian

● Upstream corrige na versão 5.0
● Debian disponibiliza versões 3.0 e 4.0 no Debian Stable 

e Debian Oldstable
● Atualizar para 5.0 está fora do escopo do Debian stable

– Atualizar a partir das versões 3.0/4.0 para 5.0 requer 
mudanças de configurações e validação de usuários

● Debian faz o “backport” da correção da versão 5.0 para 
as versões anteriores

– Exemplo de versão corrigida: 4.0-2+deb12u2
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Advisories

● Debian Security Advisory - DSA
● Debian LTS Security Advisory - DLA
● Debian ELTS Security Advisory - ELA
● Repositório a ser usado

– DSA, DLA, ELA: Repositório security

– Sem advisory: Proposed-updates e point-releases (ex.: 
Debian 12.7)

● www.debian.org/security/

https://www.debian.org/security/
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DSA 5843-1 (parte 1)
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DSA 5843-1 (parte 2)
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Debian Experimental, Unstable e Testing
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Debian Stable e OldStable
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Motivos para não corrigir CVEs

● Análise de risco
● Priorização – voluntários bem-vindos
● Não é uma falha de segurança real
● Exemplos

– Impacto mínimo – crash

– Correção é muito complexa e introduz riscos

– Remoção de feature como correção

● Vulnerabilidade está apenas no código-fonte, não no 
pacote final 
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https://security-tracker.debian.org/tracker/CVE-2024-9681 (parte 1)

https://security-tracker.debian.org/tracker/CVE-2024-9681
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https://security-tracker.debian.org/tracker/CVE-2024-9681 (parte 2)

https://security-tracker.debian.org/tracker/CVE-2024-9681
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https://security-tracker.debian.org/tracker/CVE-2024-9681 (parte 3)

https://security-tracker.debian.org/tracker/CVE-2024-9681
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Muito barulho, pouco sinal

● Em 2024:
● 40009 CVEs lançadas no MITRE
● 7347 CVEs analisadas pelo Debian - ~18%
● 255 DSAs para o Stable
● 307 DLAs para o OldStable
● 185 CVEs adicionadas no Catálogo de Vulnerabilidades 

Conhecidas Exploradas (CISA KEV) - ~0.5%

– 78 claramente não tem relação nenhuma com Debian (ex.: 
Windows), restando 107 - ~0.3%

– Embora incorreto assumir que CVEs fora do KEV não são um 
risco, essa proporção é um indicador importante
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Investigando você mesmo

● Security-tracker como fonte principal
● nvd.nist.gov
● CVEs graves são noticiadas rapidamente nas mídias tech
● CVEs muito graves

– Costumam ganhar nome próprio e logotipo

– Provavelmente foram parte de um embargo e o Debian esteve 
envolvido

● Considere fatores mitigantes
● Seja crítico com relação a descrição da CVE

https://nvd.nist.gov/
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https://nvd.nist.gov/vuln/detail/CVE-2024-2955
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https://nvd.nist.gov/vuln/detail/CVE-2024-40725
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Boas práticas

● USE DEBIAN!
● Updates frequentes
● Reboot (se necessário)
● Cuidado extra com pacotes não-oficiais
● Pacotes e serviços inutilizados aumentam riscos



2025-05-03 A Segurança do Debian - samueloph 27/30

tl;dr: "too long; didn't read"

● Security Tracker é a fonte canônica de informações sobre 
CVEs e o Debian: security-tracker.debian.org/tracker/

● Pacote afetado != Sistema afetado
● Muitas CVEs são spam
● Correções importantes contém advisory e vem pelo 

repositório de segurança
● Cuidado com distribuições derivadas

https://security-tracker.debian.org/tracker/
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Perguntas?

Estarei aqui durante toda a conferência, sintam-se 
livres para conversar comigo
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Muito obrigado!

A segurança do Debian 

MiniDebConf Maceió 2025

Maceió, Brasil

Slides disponíveis em samueloph.dev/slides

http://samueloph.dev/slides
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https://pt.wikipedia.org/wiki/Matriz_de_risco
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